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des

Datenschutz

Im Rahmen des Grundrechts auf informationelle Selbstbestimmung hat jede Person
das Recht Uber die Preisgabe und Verwendung ihrer personengebundenen Daten zu
bestimmen. Personengebundene Daten sind Angaben uber bestimmte (z. B. Name)
oder bestimmbare (z. B. Kontonummer) naturliche Personen. Im Zuge der rasch
fortschreitenden technischen Entwicklung im Bereich elektronischer
Datenverarbeitung, die es erlaubt, sehr grof3e Datenbestande schnell und
kostengunstig zu speichern, zu verarbeiten und abzurufen, hat das Thema
Datenschutz eine neue Bedeutung gewonnen.

Der Begriff Datenschutz umfasst alle technischen, organisatorischen und rechtlichen MaBnahmen, die dazu dienen,
das Grundrecht der informationellen Selbstbestimmung als Freiheitsrecht des Biirgers zu sichern. Dabei sind folgende
Grundsatze zu beachten:

e Datensparsamekeit (nur zwingend erforderliche Daten dirfen verarbeitet werden),

e Vertraulichkeit (keine Weitergabe der Daten an Unbefugte; kein Zugriff auf die Daten durch Unbefugte),

e Datenintegritat (keine Manipulation und kein Loschen der Daten, auch nicht durch technische Stérungen),
e Verfugbarkeit (Daten mussen abrufbereit sein, insbesondere auch fir die betreffende Person selbst).

Viele Hochschulen verfligen tUber Datenschutzbeauftragte, die Sie Uber die fur Sie geltenden Regelungen informieren
konnen. Auch wenn das Thema Datenschutz nicht zu Ihrem expliziten Aufgabenbereich gehort, wie dies z. B. bei
Systemadministratoren der Fall ist, sind Sie in Ihrem Verantwortungsbereich fir die Einhaltung der geltenden
Regelungen verantwortlich. An dieser Stelle méchten wir Ihnen einen Uberblick Giber grundlegende technische
Moglichkeiten zum Datenschutz geben, die Sie mit vertretbarem Aufwand in Ihren Arbeitsalltag integrieren kénnen.

Anonymisierung / Pseudonymisierung

Ein Weg, datenschutzrechtliche Probleme zu vermeiden, ist die Anonymisierung der Daten. Bei der Anonymisierung
werden die Daten so verandert, dass es nicht oder nur mit unverhaltnismaliig groBem Aufwand maoglich ist, aus den
Daten auf eine bestimmte Person zu schlieen. Dazu mussen nicht nur Namen geldscht werden, sondern auch alle
anderen Informationen, die die Identifizierung einer Person erméglichen (z. B. ,der 1986 an die Universitat
Musterstadt berufene Professor der Psychologie®).

Die Pseudonymisierung ist eine Vorstufe zur Anonymisierung. Dabei wird anstelle der Identifizierungsmerkmale ein
Zuordnungsmerkmal (Pseudonym) verwendet. Die Pseudonymisierung ist einerseits praktisch, da sie eine
Zusammenflihrung der zu einem Pseudonym gehdrenden Daten erlaubt. Andererseits besteht die Gefahr, dass durch
die Enttarnung des Pseudonyms samtliche Daten einer bestimmten Person zugeordnet werden kénnen.

Datenschutzfreundliche Software

Transparente Software, deren Quellcode 6ffentlich zuganglich ist und die somit unabhangigen Prifungen bezlglich
ihrer Sicherheit unterzogen werden kann, gilt als datenschutzfreundlich (siehe z. B. Datenschutzbeauftragte des
Bundes und der Lander). In diesem Zusammenhang sind insbesondere so genannte Open Source -Produkte zu
nennen, deren Sicherheitsliicken in der Regel besser eingeschatzt und schneller geschlossen werden kénnen als die


https://www.e-teaching.org/glossar/quellcode
https://www.ldi.nrw.de/mainmenu_Service/submenu_Links/Inhalt2/Datenschutzbeauftragte/Datenschutzbeauftragte.php
http://www.e-teaching.org/glossar/open-source

kommerzieller Programme.

Weiterfuhrende Informationen

e Bundesamt fur Sicherheit in der Informationstechnik
e Zendas - Zentrale Datenschutzstelle fiir Badenwurttembergische Universitaten
e Unabhangiges Landeszentrum fur Datenschutz Schleswig-Holstein
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