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Einleitung

Sicherheit im Internet und E-Mail-Verkehr ist ein sehr wichtiges Thema, das alle, die diese Techni-
ken nutzen, etwas angeht. Bei nachlassigem Umgang kénnen unter Umstanden die Verletzung
von Personlichkeitsrechten, Datenspionage bis zum Datenverlust und finanzieller Schaden die
Folge sein. Wenn Sie den Computer als tagliches Arbeitsgerat gebrauchen sind dort wichtige und
schitzenswerte Daten versammelt. Nehmen Sie die IT-Sicherheit also nicht auf die leichte Schul-
ter.

Im Folgenden haben wir Informationen rund um die wichtigsten Gefahren oder Argernisse im Zu-
sammenhang mit E-Mail- und Internetbenutzung zusammengestellt. Begriffe wie Spam, Viren,
Wiirmer oder Phishing werden erklart und Mdglichkeiten zum Schutz vorgestellt. Fir weiterflih-
rende Hinweise zum Thema IT-Sicherheit empfehlen wir die Seiten des Bundesamts fur Sicherheit
in _der Informationstechnik (BSI) [http://www.bsi-fuer-buerger.de/] in Bonn, das sehr gute
Informationen auf leicht verstandliche Weise bereitgestellt hat.

1 Was ist Spam?

Unter Spam versteht man nach einer Definition der EU-Kommission unverlangt zugesandte (Mas-
sen-)-E-Mails. Diese kénnen aus kommerziellen Angeboten oder nicht-kommerziellen, z.B. religi6-
sen oder weltanschaulichen, Inhalten bestehen. Die Bezeichnung "Spam" stammt von einem Mar-
kennamen fir Dosenfleisch SPAM (Spiced Ham) und erhielt ihre heutige Bedeutung wahrschein-
lich in Anspielung auf einen Sketch von Monty Python’s Flying Circus, in dem ein Gast in einem
Restaurant, dessen Angebot ausschliel3lich aus Gerichten mit Spam besteht, ein Essen ohne
Spam bestellen méchte, wahrend eine im Hintergrund singende Gruppe Wikinger Spam anpreist
[http://web1.austria182.serverdfree.de/downloads2/linux/multimedia/videos/Monty _Python-
Spam.mpgq].

Eine aktuelle Studie des Bundesamts flir Sicherheit in der Informationstechnik tber Antispam-
Strategien [http://www.bsi.bund.de/literat/studien/antispam/index.htm] geht davon aus, dass heute
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bis zu 90 % des gesamten E-Mail-Aufkommens aus Spam besteht. Der dadurch weltweit
entstehende volkswirtschaftliche Schaden geht in die Milliarden. Die allermeisten Massen-E-Mails
werden heute von professionellen Spammern versandt.

Eine MaRnahme zum Schutz vor Spam-E-Mail kann die Geheimhaltung oder Verschleierung der
eigenen E-Mail-Adresse sein. Werden E-Mail-Adressen auf Webseiten nicht als Text, sondern als
Grafik dargestellt, oder wird ihre Schreibweise (schmidt[atlmail.de oder das Einfiigen offensichtli-
cher Schutzworter schmidt.spamschutz@mail.de) verandert, kann dies ein automatisches Erken-
nen verhindern helfen. Ebenso wie diese Mallnahmen kann das Nichterscheinen in Email-Ver-
zeichnissen einen — wenn auch geringen — Schutz bieten. Dennoch sollten Sie sensibel im Mittei-
len oder Veroffentlichen Ihrer E-Mail-Adresse sein (etwa bei Internet Eingabeformularen) und ge-
gebenenfalls beim Rechenzentrum das Streichen aus dem Hochschul-E-Mailverzeichnis veranlas-
sen und sich Uber weitere Schutzmdéglichkeiten informieren. Auch Kolleginnen und Kollegen oder
Bekannte kdnnen zur Weitergabe Ihrer Adresse beitragen, indem sie bei einer E-Mail, die an eine
grélere Personengruppe geschickt wird, die ,Kopie an“-Funktion (CC - Carbon Copy) gebrauchen.
Dann sind fir jede/n Empfanger/in alle anderen Empfangeradressen sichtbar. Benutzten Sie selber
in solchen Fallen immer die BCC (,Blind-Carbon-Copy*) -Funktion und fordern Sie andere auf, es
auch so zu handhaben. Die praktikabelste Methode zum Schutz vor der Mill-Mail ist jedoch das
Filtern eingehender Nachrichten.

TIPP: Antworten Sie nie auf Spam-E-Mails, um sich zu beschweren oder die Unterlassung weiterer
Nachrichten zu fordern. Die Spam-Absender freuen sich nur tUber die Information, dass ihre E-Mail-
Adresse guiltig ist und die Nachrichten gelesen werden. Fur giltige, aktuelle E-Mail-Adressen wer-
den im kriminellen Adress-Handel héhere Preise erzielt. Der Hinweis zum Nicht-Antworten auf E-
Mails gilt Ubrigens auch fUr Nachrichten, in denen Ihnen die Mdglichkeit angeboten wird, sich von
einem E-Mail-Verteiler streichen zu lassen.

2 Spamfilter

Die Filterung einkommender Mail nach erwlinschten und unerwiinschten Nachrichten kann nach
unterschiedlichen Prinzipien vorgenommen werden. Eine Methode Uberprift die IP-Adressen der
Absender-Mailserver und gleicht diese mit einer standig aktuell gehaltenen Blacklist ab. In dieser
Blacklist sind Server-Adressen verzeichnet, von denen bekannt ist, dass sie (und zwar fast aus-
schlieBlich) Spam-Mail versenden. Mails von diesen Servern werden nicht angenommen und zu-
ruckgesandt. Manche Verfahren arbeiten zusatzlich mit Whitelists, die vertrauenswurdige Server
enthalten. Der Positivfehler, also der Fall, dass eine harmlose Mail falschlich als Spam abgewiesen
wird, ist beim Blacklist-Verfahren sehr unwahrscheinlich. Die meisten Universitatsrechenzentren
und auch einige E-Mail-Dienste wenden diese Verfahren an. Nachteilig ist jedoch die hohe Zahl
der Spam-Mails, die diese Hurde passieren kénnen und in Ihrem Postfach landen.

Eine andere Methode filtert die E-Mails nach inhaltlichen Kriterien, in dem nach einzelnen Schlis-
selwortern in der Betreffzeile oder der Absender-Adresse gesucht wird. Auf diese Weise arbeitet
beispielsweise die Junk-Email-Funktion des E-Mail-Programms Outlook. Im Produkisteckbrief
[http://lwww.e-teaching.org/technik/produkte/outlookexpresssteckbrief] von e-teaching.org finden
Sie nahere Informationen zum Programm. Wesentlich effektiver sind jedoch Filter, die auf dem
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Bayes-Wahrscheinlichkeitstheorem aufbauen. Dabei werden alle Woérter einer E-Mail analysiert
und jedem Wort wird ein bestimmter Wert zugewiesen. Daraus wird anschlieend die Wahrschein-
lichkeit ermittelt, mit der die Nachricht als Spam einzuschatzen ist. Dazu muss der Filter allerdings
Uber eine Statistik der Worthaufigkeiten verfigen, die mittels vieler Nachrichten, die vom Anwender
als Spam gekennzeichnet wurden, erstellt wird. Der besondere Vorteil der Programme mit Bayes-
Filter ist ihre Trefferquote, ihre Lernfahigkeit und ihre Anpassung an das Anwenderprofil. Wird eine
Nachricht namlich als ungewiss eingestuft, entscheidet der Anwender, ob sie als Spam oder Ham
(Ausdruck fur gewlinschte E-Mails) gewertet wird. Dadurch andern sich die Wortwerte, der Filter
passt sich an die Einschatzung des Anwenders an.

2.1 Antispam-Programme

Da das Uni-Rechenzentrum in der Regel lediglich Blacklist-Uberpiifungen durchfiihrt, um méglichst
keine erwlinschte E-Mail auszufiltern, ist es angeraten zusatzlich spezielle Antispam-Programme
zu verwenden, die sich zwischen Mail-Server und E-Mail-Programm (Outlook, Outlook Express,
Thunderbird, Eudora Mail, Pegasus etc.) schalten. Sie filtern die Nachrichten und markieren ver-
dachtige E-Mails, die sich dann Uber die Filterregel des E-Mail-Programms in Ordner sortieren
oder sofort I6schen lassen. Wie Sie beispielsweise in Outlook [Express] Filter definieren, haben wir
in einer Outlook-Anleitung [http://www.e-teaching.org/technik/lkommunikation/email/outlook.pdf]
beschrieben.

Ein Open-Source Antispam-Programm, das auf der Basis von Black- und Whitelists arbeitet und
zusatzlich zu den Malnahmen des Rechenzentrums oder privat genutzt werden kann, ist
SpamPal [http://spampal.de/pmwiki/pmwiki.php]. Es liegt in deutscher Sprache vor, funktioniert
aber nur auf der Windows-Plattform. Sie sollten sich die separate Anleitung downloaden, die auch
Erklarungen fir die Benutzung von Spampal in Verbindung mit verschiedenen E-Mail-Programmen
(Eudora, Outlook[Express], Pegasus, Thunderbird) enthalt. SpamPal schaltet sich zwischen den
Pop3-Server bzw. lhr Pop3-Postfach und lhr E-Mail-Programm. Jede Nachricht wird vom An-
tispam-Programm Uber DNSBL-Server (steht flir Domain Name System-based Blackhole List) mit
den Listen bekannter Spam-Absenderadressen verglichen und gegebenenfalls markiert.

‘T SpamPal Status-Fenster =JO&d
Datei  Werbindungen  Hilfsmittel Hilfe
[bersicht Liber Filter-aktionen (nicht Anzahl der E - ails!) Aktuelle DNSBL-Abfragen [seit dem letzten Neustart]
Datum #.. Spam gut | Whitel{# || Mame #.| Posi..| Neg.. | Tref.. |#
Mil8Mai 2003 O a a Spamhaus ... 0O a u]
bi 17 Mai 2005 u] ] ] CORCE u] ] u]
Mo 16 Mai 2005 0 u] u] MIABL a u] u]
SolSMaizals O o o DSBL u] o u]
Saldamaizals O ] ] w | | SPEWS ] ] u] w
el . i > ||« T i i >
Aktive Yerbindungen

Yerbindung Prot.. | Serwer Ben... | Kom... | Fort.. | Status

Abbildung 1: Status-Fenster von SpamPal
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Fur SpamPal gibt es auch ein Plugin [http://spampalbayes.sourceforge.net/], das auf der Bayes-
Methode basiert und einen lernenden Filter besitzt.

Ein anderes kostenloses Antispam-Programm fir die Windows-Plattform ist der Spamihilator
[http://lwww.spamihilator.com/] von Michael Kramer. Es funktioniert auf Basis eines lernenden
Bayes-Filters und schaltet sich genau wie SpamPal zwischen Pop3-Server/Postfach und E-Mail-
Programm. Besonders bedienungsfreundlich macht dieses Programm der Spamihilator-Wizard,
der die Einstellungen fir gangige E-Mail-Programme wie Outlook, Thunderbird, Eudora, Pegasus
und einige weitere automatisch vornimmt.

Die ankommende Mail wird beim Serverabruf Uberprift und anhand des Spam-Wort-Filters und
weiterer Filter kategorisiert. Die innerhalb der letzten Tage angekommene E-Mail wird in einen
Trainingsbereich zwischengelagert. Dort kénnen Sie die Nachrichten einsehen und festlegen, wel-

che als Spam gewertet werden und bei welchen es sich um erwiinschte E-Mails handelt (Abbil-
dung 2).

= Trainingsbereich (vor kurzem empfangene Nachrichten) - Spamihilator Q@E
= G ey
@Nachricht ansehen &Spam %Nun-Spam %@Vurmarkieren v kg‘gb Lernen! x Laschen ? Hilfe:
Absender Betreff Datum Filker-Name ‘wahrscheinlichkeit A:

[ wephe S ot S — o m—— 13.05.2005, 13...

B e S Pl Dt | it 13.05.2005, 12.. Spam-Wort-Fil... 100.00 %

[ s - 13.05.2005, 12... Spam-Wort-Fil.. 100.00 %

L e e e gt ne 13.05.2005, 12...

[ epeade ce o - S— - - 13.05.2005, 12...

[ el - A g St gy — 13.05.2005, 10... Spam-Wort-Fil... 150,00 %

[ e O EEE e il - B - 13.05.2005, 09... DCC Filter 100.00 %

X Sl o Vi B (T e S b e m— 13.05.2005, 08.. Spam-Wort-Fil.. 145.00 %

[EX o e & oo it e | G | by | - 12.05.2005, 15... Spam-Wort-Fil... 14500 %

[ e § el Fdd e W S o 12.05.2005, 12... Spam-Wort-Fil.. 100.00 %

[ Smlh ce e S s - - 12.05.2005, 12...

FX S S 12.05.2005, 11...

[5 b Bt B WL B s S et 12.05.2005, 08... Spam-Wort-Fil.. 150.00 %

[ S St SRR L S s s 11.05.2005, 20...  Spam-Wort-Fil.. 145.00 % |
[ e o - —— L — 1L.05.2005, 19.. il
Absender: - -l - W, W
Betreff:

[ Unbekannte Einstufung. Die Machricht worde an Thr E-Mail-Programm weitergeleitet,

Filterungsgrund:

‘ahrscheinlichkegit: Grife:! 1.36 KB Mail-konto!
Bereit 47 Nachrichten - 1863 43 KB

Abbildung 2: Trainingsbereich des Spamihilator

Als Spam markierte E-Mail wird in den Papierkorb geworfen, Non-Spam an lhr E-Mail-Programm
weitergeleitet. Sie kdnnen sich mit der Vormarkieren-Funktion vom Spamihilator anzeigen lassen,
welche E-Mails das Programm als Spam oder Non-Spam einstuft und sehen auch den zugrunde
liegenden Filter und die errechnete Wahrscheinlichkeit.

Fir Macintosh-Rechner gibt es leider keine kostenlose Antispam-Software. Als kommerzieller An-
bieter hat die Softwarefirma Intego den Intego Personal Antispam X3 und weitere Sicherheits-
pakete im Angebot [http://www.intego.com/de/personalAntispam/].
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2.2 Spamfilter in E-Maildiensten

E-Mail-Dienste wie Hotmail, Web.de, GMX oder Yahoo-Mail haben eigene Spam-Filter eingerich-
tet, die meist mit einer Kombination aus IP-Adressen-BIackIist-UberprUfung, Schlisselwortern und
Bayes-Filtern arbeiten. Diese Filter sortieren einkommende Mail automatisch in den Posteingang
oder einen Ordner, der beispielsweise Spamverdacht oder Junk-Mail hei3t. Die hier abgelegten E-
Mails wurden vom Filter als problematisch eingestuft und werden nach einigen Tagen (variiert zwi-
schen ca. 5 und 30 Tagen) geléscht. Schauen Sie regelmaRig in diesem Ordner nach, ob sich
nicht doch eine gewlinschte E-Mail unter den Spam-Mails befindet.

Selbstverstandlich konnen Sie die Filter der E-Mail-Dienste auch mit den oben beschriebenen An-
tispam-Programmen kombinieren, zwei Filter finden mehr unerwiinschte Werbe-E-Mail als einer!

3 Virenschutz

Bei der Benutzung von E-Mail und Internet stellen Computerviren ein grofRes Sicherheitsrisiko dar.
Der Schutz vor Viren ist folglich dauerst wichtig. Was aber sind eigentlich Computerviren? Wikipe-
dia definiert ein Computervirus als ,eine nichtselbstandige Programmroutine, die sich selbst repro-
duziert, indem sie sich an andere Computerprogramme oder Bereiche des Betriebssystems an-
hangt. Einmal gestartet, nimmt sie vom Anwender nicht kontrollierbare Veranderungen an selbigen
vor“. Nach dieser Definition nicht zu den Computerviren gehérend, aber im allgemeinen Verstand-
nis dazu gezahlt, werden Wirmer und Trojanische Pferde. Wirmer sind sich selbst reproduzie-
rende Programme, die sich wurmartig Uber ein Computernetzwerk - z.B. per E-Mail - ausbreiten
und an Computerprogrammen oder Betriebssystemen Manipulationen vornehmen. Trojanische
Pferde sind Programme, die sich als nitzliche Programme tarnen, aber in Wirklichkeit schadliche
Software einschleusen und im Verborgenen unerwiinschte Aktionen ausfiihren.’

Hinweis: Keine Virenabwehr, aber dennoch eine MaRnahmen zum Schutz Ihrer Daten,

ist das regelmaRige Anlegen von Sicherungskopien (Backups). Die je nach Bedarf tag-
* liche, wéchentliche oder monatliche Sicherung lhrer Daten sollte zur Routine im Um-

gang mit dem Arbeitsgerat Computer gehoéren

3.1 Malnahmen zum Schutz vor Viren, Wirmern und Trojanischen Pferden

Vor dem Angriff von Viren, Wirmern und Trojanischen Pferden kénnen Sie sich auf verschiedene
Weisen schitzen. Einige einfache Regeln im Umgang mit Software und E-Mail begrenzen das

! Trojanische Pferde werden haufig auch als Trojaner (trojans) bezeichnet, obwohl nach Homers llias die Trojaner die Geschadigten der griechischen
Kriegslist waren.



—_—

e-teaching.org Spam und Viren

/

Risiko einer Infizierung. In erster Linie sind Rechner mit Windows-Plattform von Virenangriffen be-
troffen, fiir die Betriebssysteme Mac OS und Linux sind kaum verbreitete Viren bekannt. Daher
beziehen sich die folgenden Informationen und Empfehlungen auf Windows-Rechner.

Verhaltensregeln zum Schutz vor Computerviren

Offnen oder flihren Sie niemals unbekannte Programme oder Programme aus unsicherer
Quelle aus und sind Sie generell beim Offnen von Dateien achtsam. Insbesondere bei verdéch-
tigen Dateien, die per E-Mail zuschickt werden, ist Vorsicht angeraten. Solche Dateien sollten,
wenn Uberhaupt, erst nach Uberpriifung mit einem aktuellen Antivirenprogramm geéffnet wer-
den.

Halten Sie Betriebssystem und Anwendungen aktuell (Installation der Service Packs, Verbesse-
rungen und Erweiterungen).

Nutzen Sie die eingebauten Schutzfunktionen des Betriebssystems. Deaktivieren Sie beispiels-
weise das automatische Offnen von Dateien aus dem Internet und die Autostartfunktion fiir CD-
ROMs und DVD-ROMs. Dadurch wird verhindert, dass Programme bereits beim Einlegen eines
Datentragers ausgefiihrt werden und ein System infizieren. Eine Schitzmoglichkeit besteht
darin, im Alltagsgebrauch nicht als Administrator mit allen Rechten, sondern als Nutzer mit ein-
geschrankten Rechten zu arbeiten. So kann verhindert werden, dass sich Software automatisch
installiert.

Deaktivieren Sie in lhrem E-Mail-Programm das automatische Offnen von Dateianhzngen.

Deaktivieren Sie in Ihrem Browser ActiveX oder VBScript. Dabei handelt es sich um Funktio-
nen, die das Downloaden aktiver und damit potentiell gefahrlicher Inhalte ermoglichen.

Konfigurieren Sie die auf den meisten Windowsrechnern vorinstallierte Software von Microsoft
(z.B. Internet Explorer oder Outlook Express) nach Sicherheitsaspekten oder vermeiden Sie sie
ganz, da diese weit verbreiteten Programme haufige Angriffziele sind.

Seien Sie vorsichtig bei Virenwarnmeldungen per E-Mail von Unbekannten, aber auch von (gut-
glaubigen) Kollegen oder Bekannten. Es kénnen u. U. mit den Warnungen selbst Viren einge-
schleust werden oder es handelt sich um so genannte Hoaxes (engl. fiir Scherz, Falschmel-
dung), die nur der Panikmache dienen oder dazu auffordern unsinnige oder schadliche Mani-
pulationen am System vorzunehmen.

Informationen Uber Hoaxes [http://www.tu-berlin.de/www/software/hoax.shtml] und eine Liste

aktueller Falschmeldungen [http://www.tu-berlin.de/www/software/hoaxlist.shtml] stellt die TU

Berlin bereit. Zu den Hoaxes werden im Ubrigen auch Kettenbriefe gerechnet, die bei Weiterleitung
an maoglichst viele Adressaten dem Absender Glick versprechen oder einem kranken Kind in Af-
rika die Heilung ermdglichen sollen. Diese Nachrichten sind im besten Falle harmlos, binden aber
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bei Beantwortung in jedem Fall Arbeitszeit und |6sen garantiert nicht das in ihnen behauptete Ver-
sprechen ein. Sie sollten unbeachtet in den Papierkorb verschoben werden.

Das Bundesamt fiir Sicherheit in der Informationstechnik hat im Jahr 2000 Empfehlungen zum
Schutz vor Computer-Viren [http://www.bsi.de/av/texte/empfehlung.htm] aus dem Internet zusam-
mengestellt, die immer noch beachtenswert sind.

Das Vermeiden von Virenangriffen ist eine wichtige VorsichtsmaRnahme zum Schutz gegen Viren-
befall, reicht aber nicht aus. Ein Antivirenprogramm sollte in jedem Fall zur Standardausstattung
eines Computers mit Windows-Plattform gehoren.

3.2 \Virenschutzprogramm

Ebenso wie die Zahl der Viren und Wirmer wéachst auch die Zahl der verfligbaren Antivirenpro-
gramme immer weiter an. Das Geschaft mit der Internetsicherheit ist sehr lukrativ und es fallt
schwer, im groRen Angebot den Uberblick zu behalten. Als Beschéftigte/r einer Universitat, Fach-
hochschule oder Forschungseinrichtung ist der erste Schritt auf der Suche nach geeigneter Soft-
ware zum Schutz vor Viren der Kontakt mit dem Rechenzentrum oder der EDV-/Ist-Abteilung.
Diese haben Virensoftware zum Schutz der Server im Einsatz und bieten auRerdem Lizenzen fur
Standard-Antivirenprogramme an. Dieser Service ist fir Hochschulangehdrige fast immer kosten-
los, Sie sollten davon Gebrauch machen. Das Rechenzentrum oder die entsprechenden Abteilun-
gen beraten Sie auch dartber, was im Falle eines Virenbefalls zu tun ist. Nicht immer ist das selb-
standige Loschen des Virus die beste Losung!

Kdénnen Sie nicht auf die Angebote eines Rechenzentrums zuriickgreifen oder méchten Sie Ihren
(Privat-)Rechner selbst vor Infektionen schiitzen, gibt es eine Vielzahl guter kommerzieller und
kostenloser Antivirenprodukte. Eine Liste aktueller Antivirenprogramme mit Links zu den Anbietern
[http://lwww.heise.de/security/dienste/antivirus/links.shtml] hat der renommierte Heise-Verlag zu-
sammengestellt.

Es ist zu unterscheiden zwischen Antivirenprogrammen, die Sie auf lnrem Rechner installieren und
Angeboten, die einen Online-Virenscan ermdglichen. Bei letzteren laden Sie eine oder mehrere
Dateien auf den Server des Virenschutzanbieters hoch und lassen dort eine Prufroutine laufen.
Dieses Verfahren bietet sich an, wenn Sie einzelne Dateien Uberprifen méchten. Anbieter von
Online-Scans sind:

Ikarus [http://www.ikarus-software.at/portal/modules.php?name=Content&pa=showpage&pid=4],
Kapersky [http://www.kaspersky.com/remoteviruschk.html] und
MCAffee [http://us.mcafee.com/root/mfs/default.asp].

Sehen sie sich zu Online-Virenscanner auch die Informationen des BSI [http://www.bsi-fuer-
buerger.de/infiziert/06_0502.htm] an. Die GréRRe der zu Uberprifenden Dateien ist in der Regel auf
1 MB beschrankt. Vor einer Online-Uberpriifung des gesamten Rechners, die durchaus méglich
ist, wird abgeraten. Hier kdnnen sich Sicherheitsliicken ergeben. Benutzen Sie fiir eine Komplett-
Scan lhrer Festplatte besser Programme, die auf Ihrem Rechner installiert werden (Offline-
Virenscanner).
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Bei Offline-Virenscanner gibt es zwei Varianten der Prufvorgdnge. Zum einen kann der Scannvor-
gang immer dann ablaufen, wenn Sie ihn explizit wiinschen bzw. nach einem von lhnen festge-
legten Zeitschema. Das nennt man On-Demand-Virenscan. Beim On-Access-Virenscan wird jede
Datei automatisch bei Zugriff Gberpruft.

Zu den verbreiteten, kommerziellen Antiviren-Programmen zahlen:

McAffee VirusScan [http://de.mcafee.com/],

Norton AntiVirus [http://www.symantec.com/region/de/product/antivirus/index_win.html] und

Norman Virus Control [http://www.norman.com/Product/Home_Home_office/NVC/758/de].

Diese empfehlenswerten Produkte kosten zwischen 40,- und 50,- Euro, kénnen aber als Demo-
Versionen kostenfrei fir 30 Tage getestet werden. Die Voll-Lizenzen gelten fir ein Jahr innerhalb
dessen kostenlose Aktualisierungen der Virendatenbank maoglich sind. Alle Hersteller bieten auch
Mehrjahres-Lizenzen und Pakete mit mehren Sicherheitsprogrammen an.

@ F-PROT - o] %|

F-PROT anti—virus program
Uersion 3.16h Frizk Softuware International wu . f—prot.com

START
OPTIONS Search: Local hard disks
Action: Report only
INFORMATION Files: "Dumb" scan of all files
ENTER—Select ESC-Cancel
QuUIT

Search for virus infections. Press ENTER to go to the menu to the right
and select where to scan and what to do if a virus is found.

Abbildung 3: Virenscanner F-Prot

Als Alternative zu diesen Angeboten gibt es fiir Privatanwender kostenfreie Antiviren-Programme.
Das bekannte F-Prot Antivirus [http://www.f-prot.com/index.html] des islandischen Unternehmens
FRISK Software ist in der Version, die auf der DOS-Ebene des PCs arbeitet, kostenlos (Abbildung
3). Dies schmalert nicht die Leistung im Erkennen von Viren, jedoch den Bedienungskomfort des
englischsprachigen Virenscanners. Z.B. ist ein On-Access-Virenscan nicht moglich und das Pro-
gramm kann nur Uber die Tastatur bedient werden.

Ein vom BSI empfohlenes, deutschsprachiges und fir Privatanwender kostenloses Antiviren-Pro-
gramm ist die AntiVir PersonalEdition Classic der H+BEDV Datentechnik GmbH. Es ist leicht in der
Handhabung und auch fiir unerfahrene Anwender geeignet. Der Funktionspalette umfasst einen
On-Demand-Virenscanner mit Zeitplaner (siehe Abbildung 4) und einen On-Access-Scanner, der
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AntiVir Guard genannt wird. Beide Programmteile lassen sich leicht bedienen, die Internetupdate-
Funktion ist Ubersichtlich aufgebaut.

@ AntiVir PersonalEdition Classic Q@]

Suchen  Cptionen  Tools  Report  Hilfe

il RER- NI 4

“Werzeichnisse

= [0 4 srbeitsplatz
14 3ve-Digkette (423
% Lokaler Datentrager (C:)
s CO-Laufwerk (D)
[egh Digk (B
5 Gemeinsame Dokurmente
&3 kCDAK DC3400 Kamera
D@ Mokia Phone Browser

Antivir PersonalEdition Classic 6.30.00.17 17:53

Abbildung 4: AntiVir PersonalEdition Classic

In Tests von Antivirenprogramme schneiden die empfohlenen kommerziellen Produkte oft etwas
besser ab als die kostenlosen Alternativprodukte, da sie meist mehr Viren, Wirmer und Trojani-
sche Pferde erkennen. Fiur den nicht-professionellen Nutzer sind F-Prot oder AntiVir jedoch eine
gute Wahl.

Wichtig ist in jedem Fall, dass Sie Softwareversionen und die von den Programmen berucksich-
tigten Virenlisten immer auf dem aktuellen Stand halten. Die genannten kommerziellen Programme
und das kostenlose AntiVir bieten die Funktion des automatischen Updates, das in regelmaRigen
Abstand die Virendatenbank auf den neusten Stand bringt. Gibt es kein automatisches Update,
aktualisieren Sie - wenn moglich - jede Woche die Viren-Datenbank.

3.3 Personal Firewall

Ein Schutzmechanismus, der die Sicherheit im Internet erhéht, sind so genannte Firewalls. Unter
einer Firewall versteht man ein Zugangsschutzsystem, das den Datenverkehr zwischen verschie-
denen Netzen kontrolliert, um ungewunschten Verkehr zu verhindern und nur den gewunschten
Verkehr weiterzuleiten. Sie kann beispielsweise den Datenaustausch zweier verbundenen Firmen-
netzwerken regeln und Datenzugriff von auf’en unterbinden. Eine Personal Firewall-Software
(auch Desktop Firewall genannt) hingegen dient dem Schutz eines einzelnen Computers und filtert
den ein- und ausgehenden Datenverkehr (in der Regel die Kommunikation mit dem Internet) auf
dem Rechner selbst. Sie kann nicht vor eigentlichen Viren schitzen - dazu benétigt man ein Antivi-
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ren-Programm - den Rechner jedoch vor Wirmern, Trojanischen Pferden und anderen Zugriffen
bewahren. Kein Firewall-Schutz ist wasserdicht, jedes Personal Firewall kann von Spezialisten
umgangen werden. Sie sollte daher Teil eines umfassenderen Schutzsystems in Kombination mit
einem Antiviren-Programm sein.

Firewalls sind fur IT-Laien nicht unbedingt leicht zu konfigurieren und zu bedienen. Sie sollten die
Bedeutung von IP-Adressen und Host-/Rechnernamen sowie die gemeldeten Ports kennen, da bei
der Erstellung von Firewall-Regeln diese Informationen erfragt werden. Eine Einfihrung bietet der
Eintrag zu Firewalls [http://de.wikipedia.org/wiki/Firewall] in Wikipedia und auf den Seiten des BSI
[http://lwww.bsi-fuer-buerger.de/infiziert/06_0501.htm#Pers_Firewall].

Die Windows-Firewall, die bei Windows XP ab Service Pack 2 standardmafig aktiviert ist, bietet
einen gewissen Schutz. Sie lasst sich Uber das Sicherheitscenter (START — ALLE PROGRAMME
— ZUBEHOR — SYSTEMPROGRAMME — SICHERHEITSCENTER) konfigurieren.

DarlUber hinaus gibt es eine Reihe empfehlenswerter Firewall-Software, die fur den/die Privatan-
wender/in kostenlos zur Verfuigung steht. Eine leicht zu bedienende und zu konfigurierende Fire-
wall ist ZoneAlarm [http://download.zonelabs.com/bin/free/de/download/znalmDetails.html], die es
als kostenlose deutsche Version gibt. Vom BSI wird die Kerio Personal Firewall empfohlen
[http://lwww.kerio.com/kpf_download.html], die 30 Tage als Vollversion und danach mit
eingeschranktem Funktionsumfang kostenlos weiter benutzt werden darf.

Der Betrieb von mehreren Firewalls auf einem Rechner ist nicht empfehlenswert, da sie sich ge-
genseitig behindern kénnen. Wenn Sie eine Firewall installieren, deaktivieren Sie vorher die Win-
dows-Firewall.

4 Phishing: Ungebetener Kennwort-Raub

Bei dem in letzter Zeit immer haufiger in den Medien besprochenem Problem des Phishings (eine
Neuschopfung aus der englischen Wortreihe Password Harvesting Fishing) handelt es sich um das
illegale Ausspionieren von Kennwoértern (z.B. fur Online-Banking, Kreditkartennummern etc.). Bei
dieser Art des Trickbetrugs werden Personen bspw. Uber gefalschte E-Mails aufgefordert, Internet-
seiten, die die Seiten von Banken, Handlern etc. tduschend echt nachahmen, zu besuchen und
sich dort mit ihren Zugangsdaten oder Kreditkartennummern einzuloggen. Dazu werden in der E-
Mail Links auf die angeblichen Bankseiten oder Handler angegeben. Die dort eingegeben Daten
gehen dann direkt an die Phisher und kénnen zur Rdumung des Bank- oder des Kreditkartenkon-
tos missbraucht werden. Eine modernere Variante besteht in der Zusendung einer E-Mail mit ei-
nem HTML-Formular, das direkt zur Eingabe der geheimen Daten auffordert und diese an den
Betrliger weiterleitet. Auch Trojanische Pferde werden zum Kennwortdiebstahl eingesetzt. Phis-
hing kénnte im Zusammenhang mit kostenpflichtigen Angeboten auch im Bereich des E-Learnings
relevant werden.

Die gefalschten E-Mails, Formulare und Internetseiten sehen teilweise sehr echt aus und kdénnen
von Laien nicht ohne weiteres von den Originalen unterschieden werden. Obwohl einige Pro-
gramme zum Schutz vor Phishing angeboten werden, ist das Beachten einiger einfacher Regeln
ausreichend, um die Gefahr des Phishing zu minimieren.
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Verhaltensregeln zum Schutz vor Phishing

- Lassen Sie sich nicht vom offiziellen Charakter der Nachricht und den Adressen tauschen.
Internetadressen (URLs) und E-Mail-Absenderadressen sind nicht per se vertrauenswurdig,
sie konnen leicht gefalscht werden.

- Fast alle Banken versenden wichtige Informationen nicht per E-Mail, sondern mit der regula-
ren Post. Bei offiziell aussehenden E-Mails, die zur Herausgabe persénlicher Daten auffor-
dern, sollten Sie nicht reagieren, sondern direkt bei der Bank nachfragen. Phishing E-Mails
sollten nach Absprache an die Banken und/oder die Kriminalpolizei weitergeleitet werden.

- Benutzen Sie keine Links aus E-Mails oder von Internetseiten zum Online-Banking, sondern
tragen Sie die URL immer von Hand in die Adresszeile des Browsers ein oder benutzen Sie
selbst angelegte und geprufte Lesezeichen. Im Zweifelsfall starten Sie auf der Homepage
Ihrer Bank und klicken sich zum Onlinebanking-Bereich durch.

- Werden Sie stutzig, wenn beim Online-Banking unmittelbar nach einer TAN-Eingabe die
Verbindung zum Server unterbrochen wird und eine Fehlermeldung erscheint. Ein auf ihren
Rechner eingeschleustes Trojanisches Pferd kdnnte die Ursache sein. Fragen Sie am bes-
ten umgehend bei der Bank nach oder blockieren notfalls Sie durch dreimalige Falschein-
gabe einer TAN den Online-Bankzugang.

Sollten sie nicht sicher sein, ob Ihnen die Schutzmechanismen lhrer Bank ausreichen, ist ein
Wechsel des Bankhauses zu Uberlegen. Das Fraunhofer Institut Sichere Informationstechnik hat
im November 2004 eine Studie zum Phishing-Schutz im Online-Banking veréffentlicht
[http://Iwww.sit.fraunhofer.de/cms/media/pdfs/phishing.pdf] und verschiedene Bankangebote
verglichen.
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